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Malware

Asi empez6 la estafa...

Martha descargé una supuesta actualizacion de
seguridad desde una pagina no segura. Sin saberlo,
instalé un malware que robé sus contrasenas y datos
bancarios.

Consejo

* No descargues archivos o programas de fuentes no confiables.

» Mantén tus dispositivos y antivirus actualizados.

« Para aumentar tu proteccion, Banamex pone a tu disposicion la
herramienta IBM® Security Trusteer Rapport. Descéargala
totalmente gratis en BancaNet®.

Asi empez6 la estafa...

Juan recibié un correo de su “banco” solicitando

un cambio de contrasena por actividad sospechosa
en su cuenta. Sin dudarlo, hizo clic en el enlace e
ingreso sus datos. La pagina era falsa, y su cuenta fue
comprometida.

Consejo

Verifica siempre la autenticidad de los correos y paginas
antes de ingresar tus datos.
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Quishing

Asi empez6 la estafa...

Carla fue a comer a un restaurante y escaned el cédigo
QR que estaba en la mesa. Ademas de enviarla al
menu, le descargé un cédigo malicioso que tomoé
control de su dispositivo, robando su informacion
personal y datos bancarios.

Consejo

» Evita escanear cddigos QR en lugares publicos como
restaurantes, parquimetros, estacionamientos o publicidad en
la calle.

« Verifica siempre el link al que te van a direccionar.

Sim Swap

Asi empez6 la estafa...

Jorge recibié un SMS sospechoso, en el que le
solicitaban informacién personal. Tras responder, su
celular se quedo sin recepcién y ya no pudo acceder a
sus cuentas. Jorge fue victima de un ataque
cibernético en el que su niumero de celular fue
duplicado y su informacion personal resulté vulnerada.

Consejo

Nunca compartas datos personales por mensajes o enlaces
sospechosos ni introduzcas informacién sensible, como datos
bancarios, si estas conectado a una red wifi publica.
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Spear Phishing
Asi empez6 la estafa...

Luis recibié un mensaje a través de sus redes que
parecia legitimo, sin pensarlo, compartié datos
personales y de sus cuentas. Termind siendo victima de
un fraude. Ahora sabe que no debe compartir
informacion personal ni sensible.

Consejo

Para evitar que vulneren tus cuentas, activa el doble factor de
autenticacion y evita dar clic en links que recibas por mensaje.

Vishing y

Smishing

Asi empez6 la estafa...

Un supuesto ejecutivo del banco llamé a Ana para
alertarla sobre cargos en su cuenta/tarjeta, ademas, le
ofrecié ayuda para bloquear su tarjeta y cancelar los
cargos a través de un enlace que le compartieron por
SMS. Al acceder le pidieron ingresar datos
confidenciales y personales.

Ana compartié su informacion y fue victima de
fraude.

Consejo

Nunca compartas ningun tipo de informacioén o cédigos de
seguridad (CVV) de tu tarjeta fisica o digital, cédigos de NetKey®,
etc. ni accedas a ligas que te lleguen por SMS.
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